PROGRAMA ANALITICO DE ASIGNATURA
DEPARTAMENTO: Ingenieria en Sistemas de Informacién
CARRERA: Ingenieria en Sistemas de Informacion
NOMBRE DE LA ACTIVIDAD CURRICULAR: Redes de Datos
Ao Académico: Plan 2023
Area: Computacién
Bloque: Tecnologia Aplicada
Nivel: 42
Tipo: Obligatoria

Modalidad: Cuatrimestral

Cargas horarias totales:

Horas reloj Horas cdtedra Horas cdatedra semanales
96 128 8
OBIJETIVOS
. Aplicar las arquitecturas de redes de datos como soporte de un sistema de informacion
. Analizar los componentes necesarios que conforman una red de datos para garantizar

la calidad de servicio

. Evaluar los conceptos de seguridad informatica en una red de datos
° Evaluar arquitecturas de redes y sus componentes
° Disefar y planificar redes LAN y WAN, en base a tecnologias emergentes con calidad de

servicio, para transmitir datos y sefiales isécronas con eficiencia y seguridad

. Aplicar conocimientos de calidad de servicio para la seleccidén y especificacion de las
cldusulas contractuales relacionadas a la implementacién de redes corporativas

° Planificar e implementar las politicas de seguridad para minimizar y/o anular los
incidentes de seguridad en la red

° Desarrollar configuraciones de redes para optimizar la performance de las aplicaciones
institucionales

CONTENIDOS

Contenidos minimos

. Clasificacién y Arquitectura de Redes
. Capa de Enlace
. Acceso Multiple al Medio. Estandares IEEE




Redes Virtuales

Redes inaldmbricas

Protocolo TCP/IP

Protocolos y Técnicas de Encaminamiento
Capa de red. - Capa de Transporte

Capa de Aplicacion

Seguridad. Autenticacion y Encriptacion
Redes Privadas Virtuales

Monitoreo y Gestidon de Redes

Calidad de Servicio

Contenidos analiticos

Unidad N° 1: Arquitectura de las redes de datos
Clasificacién de las redes: LAN, MAN, WAN y GAN. Redes orientadas y no orientadas a conexién.
Clasificacién de los protocolos de comunicaciones. Sistemas con sondeo y seleccion. Sondeo
selectivo y de grupo. Sondeo con parada y espera. ARQ continuo (ventanas deslizantes).
Sistemas sin sondeo: Xon/Xoff , RTS/CTS y TDMA. Sistemas con manejo de prioridad. Topologia
de redes LAN y WAN. Ejemplos de arquitectura de redes.
Logros Pedagédgicos: Adquirir los conocimientos basicos relativos a la clasificacion vy
funcionamiento de las redes de datos, especialmente en lo relativo al funcionamiento de los
protocolos de comunicaciones.

Unidad N° 2: Redes de area local - LAN
Evolucion histdrica de las redes de area local. Componentes y caracteristicas técnicas de las
redes LAN. Normas del IEEE relacionadas con las redes LAN. Niveles y subniveles (LLC y MAC) de
una LAN. Direcciones MAC. Protocolos y topologias légicas v fisicas de las redes LAN. Protocolos
de acceso aleatorio y deterministico. Protocolo CSMA/CD e IEEE 802.3. Sistema de deteccidn de
colisiones. Algoritmo exponencial binario para el tratamiento de las colisiones. Tramas:
Ethernet e IEEE 802.3, diferencias. Implementacion de redes Ethernet de acceso compartido y
conmutado. Caracteristicas de los hubs y de los switches. Red Gigabit Ethernet, caracteristicas.
Comparacion del rendimiento de los diferentes tipos de implementaciones de redes LAN

Ill

Ethernet. Protocolo IEEE 802.3. Sistema de acceso al medio basado en el “paso de testigo” (
Token). Token Ring (paso de testigo en anillo). Norma |EEE  802.5.
Logros Pedagdgicos: Adquirir la capacitacién necesaria para comprender el funcionamiento de
las redes LAN con acceso contencioso y deterministico, como es el caso de Ethernet y Token

Ring respectivamente.

Unidad N° 3: Implementacion de redes LAN mediante el empleo de cableado estructurado



Norma de cableado estructurado EIA/TIA 568. Diferentes medios fisicos contemplados en la
Norma: Cable coaxial, fibra dptica, cable UTP/STP. Composicion y categoria de los cables UTP.
Mediciones efectuadas al cableado estructurado efectuado con cable UTP: NEXT, Atenuacion,
Ruido, Wire map, Longitud, Resistencia, etc.

Cableado de oficina. Cableado Horizontal. Cableado del Backbone. Arreglo de la sala de red y
cableado de acceso a la red. Administracion del cableado estructurado. Calculo del costo y
materiales necesarios para realizar el cableado estructurado en un “edificio inteligente”.
Logros Pedagodgicos: Adquirir la destreza necesaria para planificar e implementar redes
mediante el empleo de la norma de cableado estructurado.

Unidad N° 4 Redes LAN inaldambricas
Métodos inaldmbricos de transmisién de datos. Modulacidn por pseudoruido. Espectro disperso
SSS. Modulacién por salto de frecuencia. Métodos de control de acceso. Protocolos de redes
LAN inaldambricas. Ejemplo de redes WIRELESS.
Logros Pedagoégicos: Adquirir la capacitacidn necesaria para comprender el funcionamiento de
las redes LAN inaldmbricas, configuracion e implementacion de dichas redes.

Unidad N°5: Protocolo TCP / IP
Arquitectura del TCP/IP. Aplicaciones TCP/IP: FTP, TELNET, DNS, PING, TFTP, SNMP, SMTP, etc.
El segmento TCP. Funcionamiento y servicios brindados a conexidn por TCP. El datagrama UDP.
Funcionamiento y servicios brindados por el UDP. El nivel de internet. Protocolos IP,
funcionamiento y encaminamiento. Clases de direcciones IP. Relacién con la interfaz de red; ARP
y RARP. Protocolo de control de red ICMP. Enrutamiento en redes IP. Sistemas auténomos. La
nueva version de IP, Ipv6. Ventajas de IPv6 respecto de IPv4. Transmisién de voz sobre IP — VOIP
— Configuracion del TCP/IP en routers y servidores. El protocolo DHCP.
Logros Pedagodgicos: Adquirir la capacitacién necesaria para operar con la suite de protocolos
TCP/IP, asignar direcciones IP para la implementacidén de redes y capacitar en el andlisis de
tréfico de red.

Unidad N° 6: Arquitectura de las redes WAN y protocolos de la subred de acceso
Arquitectura de las redes WAN. La red de transporte, subredes de acceso y backbone.
Componentes de una red WAN. Modelo de red empresarial. Arquitectura de la red Internet. Las
redes INTRANET y EXTRANET, caracteristicas principales. Evolucidon futura de las redes.
Protocolos basicos de conectividad punto a punto: PPP, principio de funcionamiento,
comparacion con el  SLIP. Utilizacién del protocolo PPP, limitaciones.
Logros Pedagdgicos: Adquirir la capacitacion necesaria para comprender el funcionamiento de
las redes WAN, su arquitectura general, principio de funcionamiento y capacitar en la operatoria
de protocolos basicos de WAN.



Unidad N° 7: Redes X: 25 y Frame Relay.
Evolucién histérica del protocolo X.25. Arquitectura X.25. El nivel de enlace, protocolo HDLC.
Andlisis de la trama HDLC. Funcionamiento e intercambio de tramas del HDLC. Servicios
brindados por el HDLC a la capa de red. Comparacion del HDLC con el BSC y el SDLC.
Subconjuntos del HDLC. Definicién de canales légicos y circuitos virtuales. Establecimiento de
los circuitos virtuales en X.25. Facilidades del X: 25. Limitaciones y evolucién futura del X.25. Los
canales légicos en Frame Relay: DLCI. Mapeo de una red Frame Relay. Relacidn entre las
direcciones IP y las DLCI. Deteccién de la congestion mediante los bits FECN y BECN.
Configuracion de las placas Frame Relay, parametros: Access Rate, CIR, TC, Bc y Be. Transmisidn
de voz en redes Frame Relay. Evolucion futura del Frame Relay.
Logros Pedagdgicos: Adquirir la capacitacion necesaria para comprender el funcionamiento de
las redes que operan con los protocolos X.25 y Frame Relay, prestaciones principales para los

usuarios.

Unidad N° 8: Calidad de servicio, redes IP/MPLS
Arquitectura del modelo ATM. El nivel fisico ATM. El nivel ATM. El nivel de adaptacién al ATM.
Calidad de servicio en las redes ATM que operan con protocolo IP. El protocolo MPLS.
Parametros de la calidad de servicio en redes IP/MPLS: perdida de paquetes, demora, jitter y
disponibilidad de la red. Evolucién futura de las redes que operan con IP/MPLS.
Logros Pedagdgicos: Adquirir la capacitacion necesaria para comprender el funcionamiento de
las redes que operan con el protocolo ATM y que transmiten datagramas IP, redes que operan
con IP/MPLS.

Unidad N° 9: Seguridad en redes de datos, redes VPN
Introduccidn a la seguridad en redes de datos. Estrategias de seguridad. Ataques a la seguridad
de una red. Arquitecturas de Firewalls. Filtrado de paquetes. Sistemas Proxy. Configuracién
segura de servicios de Internet. Politicas de seguridad. Autenticacidn y Firma Digital. Diferentes
tipos de cifrado: Simétrico, asimétrico y hashing. La firma electrdnica. Redes VPN, configuracion
e implementacidn. El monitoreo, gestion y control de las redes teleinformaticas, su relacidn con
la seguridad informatica.
Logros Pedagégicos: Adquirir los conocimientos basicos en el area de la seguridad en redes a
efectos de posibilitar discernir las diferentes politicas, normas y procedimientos que se aplican
en seguridad para neutralizar y/o combatir los ataques y/o amenazas a la seguridad de las redes.
El monitoreo y gestidon de las redes.
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